kv.digital TechBox

Der technische Newsletter der kv.digital GmbH

06.10.2021

Neuer KV-Connect Client Version 4.8.0

Ab sofort steht der neue KV-Connect Client als Release 4.8.0 im Partnerportal der
kv.digital GmbH im Bereich Downloads zur Verfiigung. Die Version 4.8.0 ist die
Nachfolgeversion zur zuletzt veroffentlichten Version 4.7.2.

Bitte beachten Sie:

Bis zum 31.10.2021 missen alle im Feld befindlichen KV-Connect Clients alter als
Version 4.7.2 durch die aktuelle Version 4.8.0 ausgetauscht werden.

Hintergrund hierfur ist die Umstellung der Nutzerzertifikate auf Iangere Schllssel wie
sie im Migrationsplan Zertifikate 4096 beschrieben wird. Die Versionen 4.4.x und 4.5.x
des KV-Connect Clients werden damit nur noch bis zum 31.10.2021 unterstiitzt. Altere
Versionen des KV-Connect Clients werden nicht mehr unterstiitzt. Die Kommunikation
abgekiindigter Client Versionen wird serverseitig abgelehnt.

Der KV-Connect Client in der Version 4.8.0 beinhaltet die neuen produktiven Zertifikate
(RootCA 2 und Mittelzertifikat). Weitere Details zum ablaufenden Root-Zertifikat von
KV-Connect finden Sie unten in der Box. Neuerungen des KVC Clients sind in

den Release-Notes KV-Connect Client 4.8.x aufgeflhrt.

Ankiindigung Wartungsfenster der KV-Connect PKI (produktiv)

Fur Wartungsarbeiten an der PKI von KV-Connect in der Produktivumgebung wird
folgendes Wartungsfenster definiert:

Mittwoch, den 20.10.2021 von 20:00 — 20:30 Uhr

In dieser Zeit wird folgende Funktionalitat zeitweise nicht verfligbar sein:
» Erstellung neuer Nutzerzertifikate fir KV-Connect.

Der Dienst KV-Connect selbst und alle anderen Dienste der kv.digital werden
uneingeschrankt verfligbar sein.

Wir bitten um |hr Verstandnis.

Ihr kv.digital Team
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Erinnerung: Giiltigkeit des Root-Zertifikats von KV-Connect endet

Bereits in mehreren Newslettern wurde darauf hingewiesen, dass am 28.10.2021
die Gultigkeit des bisherigen Root-Zertifikats von KV-Connect (produktiv) endet (s.
auch Wissensdatenbank). Wir weisen noch einmal darauf hin, dass rechtzeitig
Uberprift werden sollte, dass in Systemen mit eigener Kryptographie (REST-
Anbindung) die Signaturprifung nach dem Kettenmodell korrekt implementiert ist.
Dazu wurde ein Test-Backend bereitgestellt s. Testmdglichkeit Kettenmodell.

Im KV-Connect Client sind Root- und Mittelzertifikate hinterlegt. Bis einschlief3lich
KV-Connect Client Version 4.7.2 sind in den ausgelieferten Installationsdateien das
neue RootCA-Zertifikat und das daraus abgeleitete neue UserCA4 noch nicht
enthalten. Die Zertifikate mussen dort ergénzt werden. Eine Anleitung hierfiir und
weitere Informationen zum Kettenmodell sind unter Anleitung zum Einpflegen der
Zertifikate zu finden.

Bei Fragen wenden Sie sich an support@kv.digital.
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