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Ergebnisse unserer Analyse zur log4j-Sicherheitsliicke

Sehr geehrte Damen und Herren,

nach dem gestrigen Newsletter ein kurzes Update bezlglich unserer Analyse zur log4j-
Schwachstelle. Wie viele andere Unternehmen haben wir nach Bekanntwerden

der Sicherheitsliicke unsere Systeme auf die Verwendung der betroffenen log4j-
Bibliotheken geprdft.

Hier die Ergebnisse flr die einzelnen Systeme:

KV-Connect

Nach der Meldung des BSI haben wir praventiv die beiden Referenzsysteme vom
Internet getrennt. Da die Produktivsysteme durchs SNK geschutzt sind, konnten wir
diese aktiv lassen. Sie waren daher die ganze Zeit erreichbar.

Die anschlieRende Analyse unserer Software im Hinblick auf die Verwendung der
betroffenen log4j-Bibliotheken hat ergeben, dass der KV-Connect Server, die
Benutzerverwaltung sowie der KV-Connect Client (User-Client und Massenclient) nicht
betroffen sind. An dieser Stelle empfehlen wir noch einmal stets die aktuellste Version
des KV-Connect Clients zu verwenden. Das ist derzeit die Version 4.8.0.

eTerminservice

Beim eTerminservice wurde neben den Referenzsystemen die Selbstbuchung durch
Patient:innen unter www.eterminservice.de zeitweise vom Netz genommen. Die
Nutzer:innen wurden in dieser Zeit gebeten, Termine direkt tber die Hotline zu buchen.
Dort war das System unterbrechungsfrei verfligbar. Gestern Nachmittag wurde dann
eine aktualisierte Version des eTerminservices in Betrieb genommen und alle Systeme
stehen wie gewohnt zur Verfiigung.

Beste GriiRe

Ihr kv.digital-Team

Bei Fragen stehen Ihnen die Support-Teams von KV-Connect und
eTerminservice jederzeit zur Verfiigung.
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